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1 EINLEITUNG

In diesem Dokument ist die Installation von PKS Erganzungszertifikaten (nicht qualifizierten bzw.
fortgeschrittenen Zertifikaten) beschrieben.

Diese Installation ist notwendig, wenn Sie |hre PKS Signaturkarte mit Anwendungen nutzen, die
Funktionen zur Verschlisselung, Authentisierung oder nicht qualifizierter Signaturen erfordern.
Wir empfehlen lhnen, diese Installation nur vorzunehmen, wenn Sie die oben aufgefiihrten
Funktionen wirklich benétigen. Diese Vorgehensweise schitzt Sie zum Beispiel vor
Missverstandnissen zwischen der qualifizierten und der nicht qualifizierten Signatur.

Bitte priifen Sie anhand der Dokumentation lhrer Fachanwendung, ob Sie diese
Funktionen benétigen oder fragen Sie bei den entsprechenden Ansprechpartnern der
Fachanwendung nach. Wir empfehlen diese Installation nur dann vorzunehmen, wenn Sie die
Zertifikate fur Ihre Fachanwendung benétigen.

Bitte beachten: Wenn Sie die Zertifikate tauschen, kann es sein, dass Sie die neuen
Zertifikate zur Anmeldung bei lhrer genutzten Anwendung neu registrieren miissen. Bitte
kontaktieren Sie hierzu den entsprechenden Ansprechpartner lhrer Fachanwendung.

Unser Support kann Fragen zu lhrer Fachanwendung nicht beantworten und ist hier kein
Ansprechpartner!

Falls Sie nicht qualifizierte Zertifikate eines anderen Ausstellers auf Ihrer Signaturkarte installiert
haben, brauchen Sie nichts zu tun.

Alte fortgeschrittene Zertifikate erkennen Sie am Ausstellerzertifikat TeleSec PKS CA 7:PN oder
TeleSec PKS CA 8. PKS Signaturkarten, die bis Mitte Mai 2019 ausgeliefert wurden, enthielten
im Auslieferungszustand Zertifikate ausgestellt von TeleSec PKS CA 7:PN.

Zertifikate, ausgestellt von TeleSec PKS CA 8 wurden bis zum 17.07.2020 erzeugt. Auf Grund
von Anforderungen durch die Browser Hersteller (Google und Mozilla) missen diese Zertifikate
ausgetauscht werden.

Fur den Austausch von Erganzungszertifikaten benoétigen Sie keine neue Signaturkarte.
Diese Anleitung erklart lhnen, wie Sie den Austausch vornehmen.

Loschen Sie auf keinen Fall Zertifikate von anderen Ausstellern als von TeleSec PKS CA
7:PN oder TeleSec PKS CA 8 von lhrer Signaturkarte!
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2 ZERTIFIKATE HERUNTERLADEN

Der erste Schritt zur Installation bzw. zum Austausch nicht qualifizierter Zertifikate fur lhre PKS
Signaturkarte besteht darin, diese aus unserem Webportal herunterzuladen.

Nicht qualifizierte Zertifikate zur PKS Signaturkarte werden von einem o&ffentlichen
Wurzelzertifikat ausgestellt. Aus diesem Grund unterliegen diese Zertifikate strengen
Sicherheitsanforderungen, die von den Browserhersteller (z.B. Microsoft, Mozilla, Google)
definiert wurden. Die Vorgaben der Browserhersteller bedingen, dass die Zertifikate zum Teil
anderen Anforderungen bzgl. des Zertifikatsinhalts unterliegen.

Folgende Abweichungen zu Ilhrem qualifizierten Zertifikat sind zu beachten:

o Die Zertifikate beinhalten immer lhren Namen. Dies gilt auch dann, wenn Sie im
qualifizierten Zertifikat ein Pseudonym nutzen.

¢ Die Zertifikate beinhalten immer Ihre E-Mail-Adresse.

o Die Zertifikate beinhalten nie Ihre Zugehdrigkeit zu einer Organisation.

e Die Zertifikate beinhalten nie Zertifikatserweiterungen zur Selbstbeschrankung, Vertretung
oder berufsrechtliche Zulassung.

Vor Ausstellung der Zertifikate missen wir erneut die E-Mail-Adresse prifen, die Sie in lhr
Zertifikat eintragen mdchten. Bei diesem Vorgang kann die E-Mail-Adresse nicht geandert
werden. Wir senden lhnen an diese E-Mail-Adresse eine E-Mail mit einer Prifnummer. Diese
Prifnummer miussen Sie im Webformular eintragen.

Fiar den Download 6ffnen Sie bitte die folgende URL:
https://www.pks.telesec.de/\Webauftrag/faces/ergaenzungszertifikate/index.xhtml

Sie sehen die folgende Webseite:
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Signaturkarte (PKS) | [JEESITIIEEE || Shared Business CA || PKI || TCOS-Smartcards || OneTimePass l| EEGW l

Sie sind hier: Startseite > Public Key Service > PKS Auftrag > Aufirag fir Ergénzungszestifikate zur PKS Signaturkarte

FPublic Key Sernvice
PKS Aufirag

Auftrag fiir
Erganzungszertifikate zur
' gnaturkarte

£
Public Key Service

Auftrag fiir PKS Ergénzungszertifikate

In diesem Webportal erstellen Sie fur Inre PKS Signaturkarte Erganzungszerifikate zur. Diese Zerifikate kinnen Sie zur Verschlisselung, zur Authentisierung
oder fur eine fortgeschrittene Signatur (ZB. signierte Email) verwenden.

Um die Zerifikate, die Sie mit diesem Webportal erstellen missen Sie diese mittels des TCOS Kartenmanagers auf Ihrer Signaturkarte speichern. Eine
Beschreibung der Yorgehensweise finden Sie gy hier.

Um Ergaenzungszerifikate fir hre Signaturkarte erzeugen zu kinnen missen Sie sich als Karteninhaber mittels hres Mamen und Vornamen identifizieren.
Die |dentifikation ist aus Datenschutzgriinden erforderlich.

PKS Erganzungszertifikate sind kompatibel zu den Standard Emailprogrammen und Webbrowsern. Die Hersteller dieser Programme erfordern das vor der
Ausstellung eines Zertifikates die im Zertifikat enthaltenen Eintrage erneut geprift werden. Aus diesem Grund haben wir Innen eine Email an Ihre im Zertifikat
enthaltene Emailadresse gesendet. Diese Email enthalt eine Prifnummer fir die Emailadresse mit der Sie uns den Zugriff auf Ihr elektronisches Postfach
nachweizen. Erst auf Grund dieses Nachweises dirfen wir neue Zerifikate mit Ihrer Emailadresse ausstellen. Bitte geben Sie die Prifnummer in dem dafir
vorgesehenen Feld ein.

Kartennummer 2949017150001938012
MName lustermann

Vorname hax

Prifnummer 1234567890123456
Bitte geben Sie diese Zeichen in das nachstehende

Feld ein

Erganzungszertifikate erzeugen

20189 T-Systems Internaticnal GmbH. Alle Rechte vorbehalten. Deutsche Telekom Impressum Datenschutz Haftungsausschlulk

(__Beben Sie in den Feldern lhre Kartennummer, Name, Vorname und die Prifnummer ein.
Ubernehmen Sie das Captcha in das nachfolgende Eingabefeld.

Nachdem Sie auf Ergdnzungszertifikate erzeugen geklickt haben, erhalten Sie drei Zertifikate als
komprimierte ZIP Datei zum Download. Bitte speichern Sie die Datei ab und entpacken den Inhalt
in ein beliebiges Verzeichnis.

Sie kénnen den Vorgang bedenkenlos mehrfach starten, sie erhalten immer die gleichen
Zertifikate.
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3 INSTALLATION DER ZERTIFIKATE

Fir die Installation der Zertifikate bendtigen Sie das Programm TCOS Kartenmanager, das Sie
von unserer Webseite herunterladen kénnen. Bitte 6ffnen Sie daflir die URL
https://www.telesec.de/de/service/downloads/produkte-und-loesungen/. Den Kartenmanager
finden Sie im Bereich Secure Element & Smartcard auf dieser Seite.

Bevor Sie diesen Vorgang starten, sollten Sie alle anderen Programme auf lhrem PC, die
eventuell auf die Signaturkarte zugreifen, beenden. Ebenso darf die Signaturkarte wahrend des
gesamten nachfolgend beschriebenen Vorgangs nicht aus dem Kartenleser entfernt werden.

3.1 Kartenmanager starten

Nachdem Sie den Kartenmanager gestartet haben und Ihre Signaturkarte erkannt wurde,
navigieren Sie in den Bereich Personalisierung -> Zertifikate. Der nachfolgende Screenshot zeigt
eine Test Signaturkarte mit vorinstallierten fortgeschrittenen Zertifikaten.

Es ist moglich, dass in Abhangigkeit von Ihrem Bestelldatum und lhrer Zugehorigkeit zu einer
Kundengruppe keine Zertifikate angezeigt werden.

Sollten Sie an dieser Stelle jedoch Zertifikate sehen, die nicht von TeleSec PKS CA 7:PN oder
TeleSec PKS CA 8 ausgestellt wurden, brechen Sie den Vorgang ab. Bitte I6schen Sie auf
keinen Fall Zertifikate von Ausstellern aus lhrer Organisation. Dies kénnte dazu fiihren, dass
Sie anschlielRend eine neue Signaturkarte bendtigen.

8 Telesec CardManager .NET Version 1.2.1.0 - O *
Datei  Kartenleser Info 7
=@ REINER SCT cyberdack RFIDg /™ a E%
-ﬁ} Pin Handling fj T == o ba A
Bﬁ%@ Personalisienung Zertifikat  Importieren  Pin initialisieren
o
Ausgestelt fir Ausgestelt von Ablaufdatum
&  Mustermann, Max TKS Test CA 2:FN 10.02.2022
@~ EF.C.ICC.AUT - Reserve Zerffikat = =
{_f Mustermann, Max TKS Test CA 2:FN 10.02.2022
@~ EF.C.ICC.ENC1 - Reserve Zertifikat = =
@~ EFCICCENC2 - -
Q Mustermann, Max TKS Test CA 2:PN 10.02.2022
@~  EFC.ICC.ADS - Reserve Zerifikat - -
< >
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3.2 Optional: Alte Zertifikate I6schen

Wenn Sie bei dem vorherigen Schritt Zertifikate, ausgestellt von TeleSec PKS CA 7:PN oder
TeleSec PKS CA 8 gesehen haben, kann es sinnvoll sein diese zu I6schen.

Falls Sie lhre Signaturkarte zur Verschliisselung bzw. Entschliisselung von Daten (Dateien
oder Emails) verwendet haben, diirfen Sie auf keinen Fall das alte Zertifikat aus dem
Speicherplatz EF.C.ICC.ENC1 I6schen, ohne es aufzuheben. Das wiirde bedeuten, dass Sie
alte Daten anschlieBend nicht mehr entschliisseln kénnen. Wir empfehlen Ihnen in diesem
Fall das alte Zertifikat zu speichern, danach zu I6schen, dann das neue Zertifikat zu installieren
und zum Abschluss das alte Zertifikat als Reservezertifikat wieder zu installieren.

Ihre Signaturkarte verfligt Uber genligend freien Speicherplatz, um 2 Generationen nicht
qualifizierte Zertifikate aufzunehmen. Zu beachten ist, dass nicht alle Anwendungen die
Speicherplatze fir Reservezertifikate auslesen.

Wenn |hre Signaturkarte keinen freien Speicherplatz flr neue Erganzungszertifikate mehr hat, so
empfehlen wir Ihnen die Léschung der alten Zertifikate, die von TeleSec PKS CA 8 ausgestellt
wurden.

Wenn lhre Signaturkarte noch freien Speicher hat, so empfehlen wir Ihnen diesen Schritt erst
einmal nicht auszufiuihren. Bitte speichern Sie die neuen Zertifikate auf die Signaturkarte, auch
wenn dort bereits Zertifikate vorhanden sind. Die neuen Zertifikate werden dann in die
Speicherplatze fur Reservezertifikate geschrieben.

Wichtig: Loschen Sie keine Zertifikate, die nicht von TeleSec PKS CA 7:PN oder TeleSec
PKS CA 8 ausgestellt wurden. Dies kann dazu fiihren, dass Sie eine neue Signaturkarte
bendtigen!

Ob Sie eventuell vorhandene alte Zertifikate l0schen missen, kdnnen Sie selbst testen. Alternativ
befragen Sie den Ansprechpartner lhrer Fachanwendung.

Zum Selbsttest: Installieren Sie die neuen Zertifikate, ohne die alten zu I6schen. Sollten Sie bei
Ihrer ndchsten Nutzung der Signaturkarte sowohl die alten als auch die neuen Zertifikate sehen,
war die Installation erfolgreich. Wenn Sie nur die alten Zertifikate (erkennbar am Aussteller
Telesec PKS CA 7:PN bzw. TeleSec PKS CA 8) sehen, mussen Sie vermutlich diese von lhrer
Signaturkarte I6schen.

Bitte vergewissern Sie sich vor dem Léschen der alten Zertifikate, ob die neuen Zertifikate in lhrer
Fachanwendung hinterlegt werden mussen. Dies ist Ublicherweise nur dann moglich, wenn die
Signaturkarte noch mit den alten Zertifikaten angemeldet ist. Weitere Informationen dazu erhalten
Sie ebenfalls beim Ansprechpartner lhrer Fachanwendung.

Es ist ratsam, alte Zertifikate vor dem L&schen abzuspeichern, damit diese ggf. bei Bedarf erneut
installiert werden kdnnen.

Sie Loschen ein Zertifikat, in dem Sie es in der Liste markieren und dann im Untermeni des
Buttons Zertifikat auf den Menupunkt Léschen klicken (siehe nachfolgende Abbildung). Nach dem
anklicken von Léschen, mussen Sie lhre Globale PIN1 eingeben. Die Eingabe erfolgt entweder
Uber die Tastatur des Kartenlesers oder (iber Ihre normale Computertastatur. Uber den
Menipunkt Speichern kdnnen Sie ein Zertifikat abspeichern.
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I8 Telesec CardManager .MET Version 1.2.1.0

G- B @

Zertifikat  Importieren  Pin initialisieren

Datei Info 7
= REINER 5CT cyberJack RFID s
& Pin Handling
Brfb Personalisierung

Lol Zertfikate

Kartenleser

Anzeigen

Speichern

Erneuern

Laschen

Ausgestelt von Ablaufdatum

TKS Test CA 2:PN

TKS Test CA 2PN
@~  EFCICCENC! -Reserve Zetifkat -~
@~  EFCICCENC2 -
£} Mustermann, Max TKS Test CA 2:PN
@~  EF.CICCADS - Reserve Zerfikat -

10.02.2022

10.02.2022

10.02.2022

3.3 Zertifikate installieren

Sie installieren die Zertifikate auf lhrer Signaturkarte in dem Sie auf den Button Importieren
klicken. Es offnet sich ein Dateiauswahl Fenster. Bitte wahlen Sie hier eines der neuen Zertifikate

aus.

0D Zertifikat oder Schlasseldatei auswahlen

“« v P <« Dow.. » 8949017150001938012

v 0

Organisieren = Meuer Ordner

[ Desktop ~  Name
Dokumente 5] auth_zert.crt
AttributeCert 5l enc_zertert
Benutzerdefir [ sig_zert.crt
LineCrypt-US
MNetBeansProj

Outlook-Date
PDFOutput
SmartCards
soap-ui
VerificationPr

{ Downloads
89490171500C

v

cara <

Dateiname: | auth_zert.crt

"8945017150001938012" durch... @

=~ @ @
Anderungsdatum Typ
12.04.2019 14:29 Sicherheitszq

12.04.2019 14:29
12.04.2019 14:29

e | Zertifikate (*cer*crt)

bes

Sicherheitszg

Sicherheitszg

£

Abbrechen

Die Reihenfolge, in der Sie die Zertifikate installieren, ist nicht relevant.
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Nach der Auswahl des Zertifikats missen Sie die Globale PIN 1 lhrer Signaturkarte eingeben
(dieser Schritt entfallt beim Import des zweiten und dritten Zertifikats und wenn Sie vorher schon
Zertifikate geldscht haben). Die Eingabe erfolgt tber die Tastatur des Kartenlesers oder Uber die
normale Computertastatur.

Das Programm bestatigt Ihnen den erfolgreichen Import.

@ [
Datei  Kartenleser Info 7
=-8 REIMER 5CT cyberJack RFID = AP @
ﬁ} Pin Handling Q] T EE
Bﬁ%‘ Personalisiening Zertifikat  Importieren |
ot Zertiikate |
Ausgestelt fir Ausgestelt von Ablaufdatum ]
&  Mustermann, Max TKS Test CA 2PN 10.02.2022
@~ EFCICC.AUT - Reserve Zertffikat - -
Q Mustermann, Max TKS Test CA 2PN 10.02.2022
@~  EFCICC.ENC1 - Reserve Zertifikat - -
@~ EFCICCENC2 - -
i:J Mustermann, Max TKS Test CA 2PN 10.02.2022
@~  EFC.ICCADS - Reserve Zertifilkat - -
Zertifikatsimport -
o Zertifikat erfolgreich importiert !
< >

Bitte wiederholen Sie den Vorgang mit den beiden anderen Zertifikaten.
Die Anzeige wird vom Programm nach der Installation eines neuen Zertifikats nicht aktualisiert.

3.4 Abschluss

Aktualisieren Sie zum Abschluss die Anzeige, in dem Sie in einen anderen Bereich (aulerhalb
Personalisierung -> Zertifikate) navigieren und danach wieder zuriickkehren. Wenn Sie eine Karte
mit vorinstallierten nicht qualifizierten Zertifikaten besitzen, werden lhnen anschlieend 6
Zertifikate angezeigt.
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L8 Telesec CardManager NET Version 1.2.1.0 — O x
Datei  Kartenleser Info 7
= REINER SCT cyberlack RFID s Q\r
& Pin Handling H T
Bﬁ% Personalisienung Zertifikat  Importieren
Lol Zetifikate
Ausgestelt fir Ausgestelt von Ablaufdatum
&  Mustermann, Max TKS Test CA 2.PN 10.02.2022
G’ Mustermann, Max THoof Test CA 18.11.2021
G Mustermann, Max TKS Test CA 2PN 10.02.2022
O Mustermann, Max THoof Test CA 18.11.2021
@~ EFCICCENC2 - -
G Mustermann, Max TKS Test CA2:PN 10.02.2022
G Mustermann, Max THoof Test CA 18.11.2021
< >

Sollten Sie eine Karte ohne vorinstallierte nicht qualifizierte Zertifikate besitzen oder diese bereits
geldscht sein, so sehen Sie 3 Zertifikate.

Geldschte, aber gespeicherte Zertifikate, kbnnen nun erneut installiert werden. Dies kann
beispielsweise zur Datensicherung sinnvoll sein bzw. es ist zur Entschllisselung von Daten
unbedingt erforderlich. Siehe hierzu Kapitel 3.2.
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