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1 Hard- und Softwareanforderungen

Betriebssystem:

Ab Windows XP (32 / 64 —bit)

Kartenleser:
mit sicherer PIN-Eingabe Uber die Tastatur aller gadngigen Kartenleser kompatibel
(bei SCM SPR 532Chipdrive ist die Vergabe von PIN 2 nicht méglich)

Smartcard:

TCOS 3.0, TCOS 3.0 V2

2 Kartenleser Installation
Um die Toolbox nutzen zu kénnen muss der Kartenleser angeschlossen und installiert sein. Wir
empfehlen den aktuellen Treiber des Herstellers zu verwenden. Bitte beachten Sie, dass es evil.

notwendig sein kann, nach der Installation des Kartenlesers einen Neustart ihres Systems
durchzufihren.

3 Erlauterungen

3.1 Begriffe und Abklrzungen

Global-PIN1: Die Global-PIN wird fur die Nutzung der fortgeschrittenen Zertifikate und die

(Karten-PIN) Freischaltung der Karte fir erstmalige Nutzung von Signaturanwendungen
bendtigt.

Global-PIN2: Die Global-PIN2 wird dazu verwendet, die Global-PIN1 im Falle einer
dreimaligen Falscheingabe wieder neu zu setzen.

Fortgeschrittenes Das fortgeschrittene Zertifikat kann beispielsweise fir die Datei- und E-Mail-

Zertifikat: Entschliisselung, Datei- und E-Mail Signatur sowie den Smartcard-Logon am
Arbeitsplatz sowie an Web-Portalen verwendet werden

SigG-PIN1: SigG ist die Abkurzung fur das Signatur Gesetz. Diese PIN wird bendtigt um
das qualifizierte Signaturzertifikat flir gesetzeskonforme Unterschriften zu
verwenden.

SigG-PIN2: Die SigG-PIN2 wird dazu verwendet, die SigG-PIN1 im Falle einer
dreimaligen Falscheingabe wieder frei zu schalten.

SigG-Zertifkat: Das SigG-Zertifkat wird ausschlieB3lich fur die gesetzeskonforme Unterschrift
verwendet.

Fehlbedienungs- Der Fehlbedienungszahler zahlt die Falscheingaben bei der PIN-Eingabe.

zahler: Steht der Fehlbedienungszahler auf 3, ist die PIN gesperrt. Jede PIN fuhrt

einen eigenen Fehlbedienungszahler. Gibt man nach einer Falscheingabe die
PIN korrekt ein, wird der Fehlbedienungszahler wieder auf 0 gesetzt.
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Null-PIN Verfahren:  Mit dem Null-PIN-Verfahren beschreibt man den Zustand einer noch nicht

gesetzten PIN. Das NPV ist ein Verfahren zum sicheren Versand von
Signaturkarten, bei dem ein PIN-Brief mit vorgegeben PINs nicht mehr
notwendig ist. Die Signaturkarte kann erst genutzt werden, wenn die Null-PIN
durch den Empfanger ersetzt wurde. Diese PIN und die damit verbundenen
Funktionen kénnen nicht benutzt werden, bis die entsprechende PIN vom
Benutzer festgelegt wurde.

Sichere PIN Eingabe: Unter einer sicheren PIN-Eingabe versteht man die direkte PIN-Eingabe am

Kartenleser.

3.2 Funktionen

Funktion Bendtigte PIN
SigG Signatur SigG-PIN1
E-Mail- und Dateientschliisselung | Global-PIN1
E-Mail-Signatur Global-PIN1
Smartcard Logon Global-PIN1

3.3 Wechselseitiges Freischalten von PINs

Unter wechselseitigem Freischalten von PINs im Falle einer Sperrung versteht man, dass sich die
SigG-PIN1 mit der SigG-PIN2 neu setzen lasst und umgekehrt. Genau so verhélt es sich mit der
Global-PIN1 und der Global-PIN2. SigG-PIN2 oder Global-PIN2 kénnen nur zum Zurlicksetzen benutzt
werden, aber nicht zum Signieren oder Verschlisseln. Zum Signieren oder Verschlisseln wird immer
die Global-PIN1 bzw. SigG-PIN1 bendétigt.

4 Nutzung der Toolbox

Bevor Sie die Toolbox starten, stellen Sie sicher, dass der Kartenleser angeschlossen und installiert ist,

und lhre Karte

sich im Kartenleser befindet.

4.1 PIN-Details

Min. Max.
Global-PIN1 | 6 Stellen| 64 Stellen | darf gleich sein mit anderen PINs
Global-PIN2 | 8 Stellen| 64 Stellen | darf gleich sein mit anderen PINs
SigG-PIN1 | 6 Stellen| 64 Stellen | darf gleich sein mit anderen PINs
SigG-PIN2 | 8 Stellen| 64 Stellen | darf gleich sein mit anderen PINs
Nur bei der 1. Vergabe der PINs ist die Anzahl der Stellen wie folgt begrenzt:

PIN1 genau 6 Stellen

Bei einer Anderung der PIN1 gelten die o. g. PIN-Details.
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4.2 Setzen der PINs

Wenn Sie die Toolbox starten, dann erhalten sie das nachstehende Bild:

rSign Live! Toolbox @) CE?

Smartcard-Werkzeuge

Wy PN Management Wabhlen Sie jetzt ,PIN Management” aus und
— klicken Sie darauf.

R Lertifikat exportieren...

N Erweitert

L(:E’J intarsys consulting GmbH J

Sie sehen nun dieses Fenster: Klicken Sie bitte auf SigG PIN 1.

% PIN Management ) ;lglﬁl

Karkenterminal ISCM Microswstems Inc, SPRx32 USE Smark Card Reader O

Globale PIM 1 {fiir ¥erschliisselung und Authentisierung) Andern

elung und Authentisierung im! Transpo

Zuriicksetzen

Ik,

Globale PIM 2 {Fir die globale PIMN 1) Initialisieren

Die globale PIM 2 {Far die globale PIM 13 istDie zum Zuridcksetzen bendtigte globale PIM 1
(For Werschlidsselung und Authentisierung) isk noch nicht initialisiert,

SigG PIM 1 {Ffiir qualifizierte Signatur)

Die Sigia PIM 1 (Fir qualifizierte Signatur) ist im{Transportzustand.

SigG PIN 2 {Fiir SigG PIN 1)

Die SigG PIM 2 (fiir Sigs PIM 1) istDie 2urn Zuriicksetzen bendtigte Sigs PIN 1 (For

qualifizierte Signatur) ist noch nicht initialisiert.

abbrechen I

‘S [m GmbH

Bitte beachten Sie, dass bei der ersten PIN Vergabe immer folgendes stehen muss:
PIN 1: Transportzustand PIN 2: deaktiviert

Sollte hier etwas anderes stehen, dann stoppen Sie sofort und nehmen unter
folgender Nummer Kontakt mit uns auf.

01805 / 26 82 04 (Festnetz 14 ct/Min Mobil max.42 ct/Min)

Wahlen Sie die zu setzende PIN 1 aus und klicken Sie auf ,Initialisieren”. Es erschein dann das

folgende Bild:
(Als Beispiel habe wir die SigG PIN 1 gewahlt)
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PIN/PUK initialisieren %
Die SigG PIN 1 (Fiir qualifizierte Signatur) wird initialisizrt ﬁj)

Gie initialisizren nun ihre SigG PIM 1 (FOr qualifizierte Signatur),

Dazu geben Sie nach Aufforderung 2weimal die neus PIN ein und bestatigen jede mik 'OK', Thre neue Siga PIN 1 (Fr
qualifizierte Signatur) muss genau & Ziffern haben! Dies ist bedingt durch Einschrankungen der Kartenleser bei der
cicheren PIN-Gnderung, Falls Sie anschlieBend die PIN erneut 3ndern, kinnen Sie die PIN-Lange erhihen, Die erste
Fingabe erfolgt zur &nderung der PIM und die Zweite zur Bestatigung bzw. zum Schutz vor Tippfehlern.

ichtig!
Bus Sicherheitsgriinden wird die PIN-Snderung nach 30 Sekunden abgebrochen, Falls keine Eingabe erfolgt, Uberlegen Sie
kich deshalb bereits jetzt die neus Siga PIM 1 (fir qualifizierte Signatur).

= Zurick | ‘elter = |

Abbrechen |

Bestatigen Sie nun dieses Fenster mit ,Fertig stellen”.
Sie kdnnen nun die globale PIN 1 (genau 6 Stellen) Uber den Kartenleser eingeben.

JSlel

Bitke geben Sie die neues Siga PIM 1 (fir qualifizierte Signatur) auf dem
\E-j) PIN-Pad des Kartenlesers 'REIMER SCT cyvberJack pinpad)e-com LISE 52 mit
genau & Zeichen ein und bestatigen diese auf dem Kartenleser mit 'Ok

Beachten Sie die Anweisungen auf Ihrem Kartenleser

Nach Abschluss der Eingabe muss die neue PIN durch erneute Eingabe bestéatigt werden.

il

Bitke wiederholen Sie die neus Jigd PIN 1 (fir qualifizierte Signatur) auf dem
\11) PIN-Pad des Kartenlesers 'REIMER SCT cyberJack pinpadfe-com USE 52' und
bestatigen diese auf dem Kartenleser mit 'Ok’

Beachten Sie die Anweisungen auf Threm Karkenleser
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etfolgreich durchgefihrt.
Bitke beachten Sie, dass evtl, noch weitere PINs initialisiert baw, gedndert

werden mdssern,

\ij) Die Initialisierung Fir die SigG PIN 1 (For qualifizierte Signatur wurde

Dieses Bild bestatigt lhnen, die erfolgreiche Initialisierung (Vergabe) Ihrer PIN 1.
Mit ,Weiter* kommen Sie zuriick zum Auswabhlbildschirm.

’ﬁ PIM Management

k.artenterminal ISCM Microsystems Inc, SPRx3Z USE Smart Card Reader O

Globale PIM 1 {fir ¥Yerschlisselung und Authentisierung)
Die globale PIM 1 (Fir Yerschlisselung und Authentisierung) ist im Transportzustand.

Globale PIM Z (fiir die globale PIN 1)
Die globale PIM 2 (Fir die globale PIM 13 ist deakkiviert, Die zum Zuriicksetzen bendtigbe globale PIM 1 (Fr
Yerschlbsselung und Authentisierung) ist noch nicht initialisiert.

SigG PIM 1 (fiir qualifizierte Signatur)
Die Siga PIN 1 (Fiir qualfizierte Signatur) ist[aktiv.|
Es verbleiben 3 'u'ersuu:he|

SigG PIN 2 (fiir SigG PIN 1)

SigG PIM 1 :; tk, tzen bendtigte Siga PIM 1 (Fir qualifizierte
ach nicht iniki:

abbrechen |

Im oberen Bild wurde die SigG PIN1 frei geschaltet. Mit dieser kann nun die SigG PIN2 gesetzt werden.

Wahlen Sie SigG PIN2 aus und klicken Sie auf ,Zuriicksetzen*
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PIN/PUK zuriicksetzen o
Die Sigia PIM 2 {For SigG PIN 1) wird zurickgesetzt E‘P

Gie setzen nun ihre Siga PIM 2 (For Siga PIM 1) auf ginen neuen Werk zuriick,

Dazu geben Sie nach Aufforderung zundchst ihre Sigia PIM 1 (FOr qualifizierte Signatur) ein und bestatigen diese auf dem
arkenleser mit 'OF'. Anschliefend geben Sie nach Aufforderung die neue Siga PIM 2 (Fir Siga PIM 1) mik mindestens &
und maximal 64 Zeichen ein und bestatigen mik 'Ok, Schlieflich werden Sie zur Bestatigung und zum Schutz vor
TippFehlern zur Wiederholung der neusn PIN aufgefordert.

ichtig!
WUz Sicherheitsgriinden wird der Yorgang nach 30 Sekunden abgebrochen, Falls keine Eingabe erfolgt, Uberlegen Sie sich
deshalb bereits jetzt die neus Siga PIM 2 (Fur Sig: PIN 1),

= Zuriicl | Welter = | abbrechen |

Sie werden nun aufgefordert die SigG PIN1 einzugeben.

Sign Live! Toolbox =10 =]

- Bitte geben Sie Ihre akiuelle Sigia PIM 1 {fur qualifizierte Signatur) auf dem
\!j) PIM-Pad des Kartenlesers 'REINER SICT cyberlack pinpadfe-cam USE 52 &in
und bestatigen diese auf dem Karkenleser mit 'Ok

Beachten Sie die Anweisungen auf Threm Kartenleser

Die PIN Abfrage wird gestartet. Nach erfolgreicher Eingabe wird die 8-stellige Global-PIN2 angefragt.
Diese muss von ihnen neu vergeben werden.

Geben Sie die gewiinschte PIN 2 (min. 8 Stellen) auf Ihrem Kartenleser ein und schliel3en die Eingabe
ab (grine Taste bzw. Enter-Taste am Ziffernblock beim Cherry-Smartboard).

Sign Live! Toolbox =10 =]

\ii) Bitte geben Sie die neue Siga PIM 2 (Fir SigS PIN 1) auf dem PIN-Pad des

kartenlesers 'REIMNER SCT cyberJack pinpad)e-com LSE 52' mik mindestens &
und hichskens 64 Stellen ein und bestatigen diese auf dem Kartenleser mik
IOKI

Nach Abschluss der Eingabe muss die neue PIN durch
erneute Eingabe bestétigt werden.
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& Bitte wiederholen Sie die neue Sigia PIR 2 (Fir Siga PIM 1) auf dem PIN-Pad
1 des Kartenlesers 'REIMER SCT cyberlack pinpad)e-com USE 52" und
bestatigen diese auf dem Kartenleser mit 'K

Beachten Sie die Anweisungen auf Threm Kartenleser

Nachdem die PIN erfolgreich gesetzt wurde, erscheint eine Erfolgsmeldung:

M Zuriicksetzen fiir die SigG PIN 2 (fiir SigG PN Jé = I Ellil

1

\;) Die SigE PIM 2 (Far Siga PIM 1) worde erfolgreich zurickgesetzt,

F

Im PIN Manager steht jetzt neben der frei geschalteten PIN der Zustand ,Es bleiben 3 Versuche" :

Auf die gleiche Art und Weise werden auch die Globale PIN1 und PIN2 gesetzt.

Sl=lEd

K.artenterminal IREINER SCT cvberlack pinpad)e-com USE 52

Globale PIN 1 {fiir Yerschlisselung und Authentisierung) Andern

. Merwenden Sie bei Bedarf die
BIWENCEN SIE DE Bedart ce Zuriicksetzen

Initialisieren

i

Globale PIN 2 (Fiir die globale PIN 1)
Die globale PIM 2 (Fir die globale PIM 1) ist aktiv, Yerwenden Sie bei Bedarf die globale PIM 1 (Fr
Werschlisselung und Authentisierung) zum Zuricksetzen,

Es verbleiben 3 Wersuche

5igG PIM 1 (fiir qualifizierte Signatur)

Die Sigia PIM 1 (For qualifizierte Signatur) ist akkiv, Merwenden Sie bei Bedarf die Siga PIM 2 {Fr SigG
PIM 1) 2um Zuriicksetzen,

Es verbleiben 3 Versuche

SigG PIN 2 (fiir SigG PIN 1)

Die Sig3 PIM 2 (Fr Siga PIM 13 isk aktiv, Verwenden Sie bei Bedarf die Sig3 PIM 1 (Fiir qualifizierte
Signatur) zum Zuricksetzen,

Es verbleiben 3 Versuche

abbrechen

|

Durch dreimalige Falscheingabe gesperrte PINs kénnen mit diesem Verfahren wieder neu
gesetzt werden. Beachten Sie hierbei bitte Punkt 3.2 um festzustellen, welche PIN Sie zum

Freischalten bendétigen.
Dafilir bentétigen Sie die Funktion Zuriicksetzen | . Alle anderen Schritte sind ahnlich.
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5 Uberprufung der Zertifikate auf der Karte

Sie konnen sich lhre Zertifikate auch ansehen.

Waéhlen Sie bitte hierzu ,Zertifikat exportieren..."

r_Sign Live! Toolbox '@ Efé?

=

KE=

Smartcard-Werkzeuge

Far die Teilnahme am eANV ist es nicht
notig, die Zertifikate zu exportieren.

E‘f PIM Management
Diese Export-Funktion dient Ihnen hier

einzig und allein zu Ansicht lhrer
R ZLertifikat exportieren. . _ u Zertifikate

Hier sehen Sie wer Zertifikatsinhaber
ist.

% Erweitert

L(_EJ intarsys consulting GmbH _J

Sie sehen jetzt alle Ihre Zertifikate:

S8l 1ol x|
- - - =
Wiahlen Sie das Zertifikat aus... 3§j
Kartenleser: ICherry GmbH SmartTerminal ST-Zwo: 0 LI

Mustermann, Max
g == Inkernational GrbH

r [ Authentisierung

Mustermann, Max

Herausgeber: TeleSec PES CA 7:PM, T-Sysktems Inkernational ambH
Gllkig bis: 14.01.2015
Seriennummer; 31 4C 1D 85 [827071877]

Yerwendungszweck: Verschlisselung

Mustermann, Max

Herausgeber: TeleSec PES CA 7:PM, T-Syskems Inkernational ambH
Gllkig bis: 14.01.2015
Seriennurmer: 17 37 36 6B [389494379]

Yerwendungszweck: Fortgeschritkenes Signatur | authentisierung

Mustermann, Max

Beschrankung: Beschrankt auf Signatur won Dokumenten im ealY gemald Machwy

Herausgeber: TeleSec PES Siga A 29:PN, Deutsche Telekom &G

Gllkig bis: 14.01.2015

Seriennummer; 22 2D F8 BF [573438143] i
Yerwendungszweck: Qualifizierte Signatur LI

= Zurick Weiter = I Eertig stellenl Abbrechen I_
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6 Fragen & Antworten (FAQ)

F: Bei der Anmeldung an meinen Rechner wird eine PIN abgefragt. Welche PIN wird hier bendétigt?

A: Windows erkennt beim Start den Kartenleser und die Karte und geht davon aus, dass diese zur
Anmeldung verwendet werden soll. Die Karte bietet aber nicht ohne weiteres die Mdglichkeit einer
Windows Anmeldung. Ziehen Sie die Karte bei der Anmeldung um zum normalen Anmeldebildschirm
zu gelangen. Prinzipiell sollten Sie Ihre Signaturkarte nicht im Kartenleser belassen. Sie sollten die
Signaturkarte nur bei der Verwendung in den Kartenleser einstecken.

F: Ich habe meine SigG-PIN1 dreimal falsch eingegeben. Was kann ich tun?

A: Mit der Toolbox kénnen Sie, wie unter Punkt 4.2 beschrieben, die SIG-PIN1 durch die Taste
JZuricksetzen® wieder neu setzen.

F: Ich habe meine PIN vergessen. Kann ich diese irgendwo finden?

A: lhre PINs lassen sich nicht aus der Karte auslesen. Mit der Toolbox kénnen Sie, wie unter Punkt 4.2
beschrieben, die SIG-PIN1 wieder neu setzen.

F: Wozu dient der Button ,Andern“ ?

A: Mit dem Button ,Andern” kdnne Sie eine PIN &ndern, wenn Sie sie kennen.

F: Beim Benutzen einer Signatur-Software wird oft eine Karten-Pin verlangt, um die Karte
freizuschalten. Um welche PIN handelt es sich hier?

A: Mit der Karten-PIN ist die Global-PIN1 gemeint.

F: Darf ich meine PINs aufschreiben?

A: Es ist nicht verboten, die PINs aufzuschreiben. Das Trust Center der Deutschen Telecom AG
schreibt dazu: , Halten Sie lhre PIN und Ihr Telepasswort, wie bei Ihrer EC-Karte geheim. Wechseln Sie
in gewissen Zeitabstanden lhre PIN und vermeiden Sie es, sich die PIN zu notieren. Bei dem Verdacht,
dass jemand von Ihrer PIN Kenntnis erlangt hat, andern Sie die PIN sofort.”

Mehr zum Thema finden Sie unter: http://www.telesec.de/pks/info_pks.pdf

F: Was muss ich machen, wenn meine Karte gestohlen / verloren wurde?

A: Bitte rufen Sie in solchen Fallen die Sperrhotline der T-TeleSec an: 0180 5/ 26 82 02 (14 Ct/Minute
aus dem Festnetz der Deutschen Telekom, Mobilfunkpreise kénnen davon abweichen) oder schriftlich
veranlassen. Bitte halten Sie bei einer telefonischen Sperrung unbedingt lhr Telepasswort bereit!
Hinweis: Eine Sperrung kann nur innerhalb der Zertifikatsgiltigkeit durchgefuihrt werden. Die Sperrung
einer Karte ist unwiderruflich.

Sie missen nach der Sperrung eine neue Signaturkarte (Ersatzkarte) beantragen.
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